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t.” e igid"" Eventos, ferramentas, eventos... =

_ RenatoArche

e Lado A:

- Sistemas computacionais interconectados tém a capacidade
de gerar registros das atividades de seus componentes.

— Registros representam eventos e servem para a monitoracao.
— Mecanismos de defesa geram eventos.

e Lado B:

— Muitos ataques automatizados “despropositados’”.

— Trafego prolixo (protocolos de comunicacgao).

— Disseminacgao de codigo malicioso.

— Muitas ferramentas gerando logs e nao integradas.
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 AplicacOes de correlacao de eventos de seguranga envolvem
trabalho manual.

* Muitas fontes de dados para gerar uma linha coerente de
eventos — problemas!
— Sincronismo;
— Integridade;
— Filtragem de eventos nao importantes.

e Como “ver” os eventos de forma facilitada?
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enato cher

» (raficamente, pode ser mais facil identificar padrées em
geral.

* Visualizacao para eventos de seguranca esta em foco em
forense computacional, analise de malware, administracao de
redes, correlagao de /ogs.

* Pesquisas geram aplicagdes para visualizar:
— Binarios
— Trafego de rede
— Chamadas de sistema
— Registros
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T Centrode . . ~ @
| G Visualizagao?
o enato cher

* Uma infinidade de maneiras para visualizar eventos de
seguranca.

* Provéem informacdes uteis?
 Facilitam a extracdo de conhecimento?
 Qual a complexidade?

* Melhor que um grafico de pizza?

* \eremos...
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Conceitos de Visualizagao
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Objetivos de Visualizagao

 Analise exploratoria:
— Temos os dados, nao temos hipotese sobre 0s mesmos.
— Busca visual por padroes, estruturas, etc.
* Analise para confirmacao:
— Temos os dados e hipotese sobre 0s mesmos.
— Busca visual para confirmar ou rejeitar.
* Apresentacao
— Técnica adequada deve ser usada!
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t:z Conceitos de Visualizacao g

» Edward Tufte, The Visual Display of Quantitative Information:

— “... graficos sobre dados podem fazer muito mais do que
simplesmente ser substitutos para pequenas tabelas
estatisticas. Na sua melhor concepcéao, graficos sao
instrumentos para compreender informacao quantitativa.”

- “Frequentemente a forma mais efetiva de descrever, explorar e
sumarizar um conjunto de numeros — mesmo um conjunto
com muitos numeros — € ver figuras destes numeros.”

— “Adicionalmente, de todas as formas de analisar e comunicar
informacao estatistica, graficos bem feitos sobre dados sao
geralmente ao mesmo tempo a mais simples e mais
poderosa’.
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Renato Archer

t:.rj' Supergraficos @

TYPE OF DISEASE SCALE

http://visualthinkmap.ning.com/

@ Cancer Connective tissue @ Cardiovascular Endocrine » Gastrointestinal @ Ear, nose, throat » Developmental @ Multiple types Each circle represents a
Bone @ Muscular ® Hematological @ Immunological @ MNutritional # Ophthalmological ® Neurclogical Unclassified  disease or disorder and is
Skeletal @ Dermatological Renal Metabolic Respira Paychiatric scaled in proportion to the

= g . - ¢ gy ada number of genes associated
with that disease.

Mapping the Human 'Diseasome' by Marc Vidal, Albert-Laszlo Barabasi and Michael Cusick: ligagéo
entre doencgas e genes em comum.
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TYPE OF DISEASE SCALE

@ Cancer @ Connective tissue @ Cardiovascular @ Endocrine #» Gastrointestinal @ Ear, nose, throat @ Developmental @ Multiple types  Each circle represents a
Bone @ Muscular @ Hematological @ Immunological @ Nutritional @ Ophthalmological & Meurological Unclassified  disease or disorder and is

o Skeletal ® Dermatological @ Renal @ Metabolic @ Respiratory @ Psychiatric scaled in proportion to the

number of genes associated
with that disease.
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Renato Archer

&z Subjetividade em Visualizagdo
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&z Subjetividade em Visualizagdo

Renato Archer
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Técnicas de Visualizacao

e Técnicas Geomeétricas

* |déia basica: transformacdes e projecdes usando arranjos em
um numero menor de dimensoes.

— Scatterplot Matrices: K atributos em grade KxK.

— Prosection Views: Scatterplot Matrices com mecanismos de
selecao (drill-down).

— Parallel Coordinates: muito bom para dados mistos, requer
exploracao e rearran|os.

— Visualizagdo com Mapas de Kohonen (SOMs).

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 16 \Oj‘j



L:!;' Tecnicas de Visualizacao: Scatterplot Matrices 6’””%:

Renato Archer
Plot Matrix cli_packets_averv_packets _awiii_packets _nusmv_packets _nmery_small_pkirpific_direction cli_bytes srv_bytes  session_time
) [ ) o
session_time Aeaiivaxsimte | apgaam—c o of (PR &
E+) <) -
o [ [
srv_bytes
© &
o
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cli_bytes
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traffic_direction

very_small_pki_p

skv_packets _nurh

cli_packets_num | =

srv_packets _avg

cli_packets_awvg
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t:z: weree  Técnicas de Visualizagdo: Prosection Views s

Renato Archer

2E Frosections

Exemplo de R. Spence, ilustrado no tutorial de Daniel Keim.
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Técnicas de Visualizacao: Parallel Coordinates
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Técnicas de Visualizacao: Parallel Coordinates

Titanic_survivors
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Teécnicas de Visualizacao: Self-Organizing Maps

e Também conhecidos como redes de Kohonen.

— Mapeiam vetores em N dimens0es para 2 ou 3 dimensoes,
preservando topologia.

— Por extensao, usados para fazer agrupamento e classificacao
em fase posterior.

— Entrada: Vetores de dados, rede (considerar arquitetura),
parametros de treinamento.

— Saida: rede treinada, neurbnios se assemelham a vetores
apresentados.

Z=7v%

TS
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. Tecnicas de Visualizagao: Self-Organizing Maps @
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L:!:' Tecnicas de Visualizagao: Self-Organizing Maps @

Renato Archer
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Técnicas de Visualizacao

 Técnicas Baseadas em icones

* |déia basica: usamos duas dimensdes para mostrar icones
que representam outras dimensoes adicionais.
— Interpretacao deve ser feita com legendas!

— Chernoff faces: atributos das faces (geometria, olhos,
excentricidade, curvaturas, etc.) representam outras
dimensoes.

— Stick figures: dimensdes adicionais mapeadas para angulos e
comprimentos de segmentos de retas.

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 27 @j



t:,} wwee=  Técnicas de Visualizagdo: Chernoff Faces

Renato Archer
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© H. Chernoff, according to [Che 73]
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Teécnicas de Visualizacao: Chernoff Faces
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Exemplo de H. Chernoff,
ilustrado no tutorial de Daniel

Keim.
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t:z: Técnicas de Visualizagao: Stick Figures -,

Renato Archer
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Stick Figure Icon A Family of Stick Figures

* Uso de duas dimensdes mais textura

Fonte: Tutorial de Daniel Keim.
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t:z: e Técnicas de Visualizacao

RtAh

 Técnicas Baseadas em Pixels

* |déia basica: icones pequenos, uso de cores, geometria
simples.
— Interpretacdo mais instintiva, menos uso de legendas.

— Distribui pixels em duas dimensdes que podem ou nao ser
indices (podendo ou ndo causar artefatos!).

— Existem varias maneiras de organizar pixels em duas
dimensoes.
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L:!;' Tecnicas de Visualizagao: Grouping Technique 6’””%:

= visualization of the data using color icons
— coloricons are array of color fields representing the attribute values

= arrangement is query-dependent (e.g., spiral)

schematic
representation attr.1  attr.2 attr. 3
of 6-dim. data ™~ -
e | ™~
attr.4 attr.5 attr. 6

Fonte: Tutorial de Daniel Keim.
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t: s Técnicas de Visualizagdo: Grouping Technique ‘U

Renato Archer

Pacotes TCP, UDP e ICMP recebidos por honeypots em 10 dias (a cada 20 minutos).

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 33 %



t: s Técnicas de Visualizagdo: Grouping Technique ‘U

Renato Archer

Pacotes TCP, UDP e ICMP recebidos por honeypots em 10 dias (a cada 20 minutos).
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Técnicas de Visualizacao

* Técnicas Hierarquicas
* |déia basica: particionamento das dimensdes em

subdimensoes.

— Dimensional Stacking: Particionamento de N dimensdes em
conjuntos de 2 dimensdes.

— Treemap. Preenche area de visualizagao alternando eixos X
ey.

— Cone Trees: Visualizacao interativa de dados hierarquicos.
— InfoCube: Visualizagao hierarquica com 3D e transparéncia.

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 35 @j



Centrode @

P s Técnicas de Visualizacao: Dimensional Stacking "
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attribute 4

attribute 2

attribute 3

attribute 1

!

il — . s~ visualization of
i o1l mining data

S5O EENSHMNN]
-.i ik
I L il with longitude
: and latitude
X.
||

mapped to the

— u outer x-, y- axes

and ore grade
and depth
mapped to the

inner x-, y- axes

used by permission of M. Ward, Worcester Polytechnic Institute

Fonte: Tutorial de Daniel Keim.
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e o Teécnicas de Visualizacao: Treemap ""”f;f-

Renato Archer

BOMIERE B2 LE00 SISk SUBIE.S AN
treemap of a

file system
containing about
1000 files

e
B oo

Fonte: Tutorial de Daniel Keim.
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{:1;' Tecnicas de Visualizagcao: Cone Tree ""”Go:

Renato Archer

file system structure
visualized as a
cone tree

used by permission of S. Card, Xerox PARC

Fonte: Tutorial de Daniel Keim.
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t:,f Técnicas de Visualizagao: Info Cube @,

Renato Archer

used by permission of J. Rekimoto, Sony CS Lab Inc.

Fonte: Tutorial de Daniel Keim.
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t:zf Tecnicas de Visualizagao -,

e Técnicas Baseadas em Grafos

* |déia basica: conjunto de pontos (vértices) ligados por linhas
(as arestas).
— Representam conexdes ou ligacoes de alguma forma.

— Enorme variabilidade na organizacao geometrica dos vertices
e arestas.

— RepresentacOes graficas diferentes para vértices e arestas.

» Representacao para visualizagdo — minerac¢ao de grafos.
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t:z: Técnicas de Visualizacao: Grafos

Renato Archer
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Um Sistema de Recomendacéo de Publicagdes Cientificas Baseado em Avaliagédo de Contetido,
Relatorio Final de Alessandro Oliveira Arantes, disciplina CAP-359, INPE.
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1;' Técnicas de Visualizagio: Grafos
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Um Sistema de Recomendacéo de Publicagdes Cientificas Baseado em Avaliagédo de Contetido,

Relatorio Final de Alessandro Oliveira Arantes, disciplina CAP-359, INPE.
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t:z: Tecnicas de Visualizagao

 Tecnicas Tridimensionais

* |déia basica: recursos de computacao grafica para usar
dimensao adicional na exibicao dos graficos.
— Muito mais efetivo para display do que para impressao.
— Devem ser interativos (pan, zoom, rotagéo, etc.)
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t:zf Tecnicas de Visualizagao -,

* Mapas
e |déia basica: plotagem de elementos sobre coordenadas
geograficas.
— Valores, categorias, etc. podem ser representados como
icones, pixels, efc.

— Devem ser interativos (pan, zoom).
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)( g Técnicas de Visualizagio: Mapas

Renato Archer
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( INP€ :

Técnicas de Visualizacao: Comentarios

» Esta taxonomia € incompleta e imperfeita.
 Técnicas podem pertencer a mais de uma categoria ou
mesmo usar elementos de varias.

 Implementacao de técnicas deve considerar também:
— Interatividade com o grafico em si (selecao, drill-down).

— Interatividade com os dados usados para o grafico (filtros,
queries).
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Extracao e Pre-processamento de Dados
de Seguranca para Visualizacao
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( INP€ :

Motivacao

* Atividade fundamental para seguranca de sistemas:
MONITORACAO!

 Feita em passos:
— Captura de trafego e registro de eventos;
— Armazenamento adequado;
— Tratamento dos dados;
— Analise e correlacao de eventos.
* Informac0es uteis:
— Falha de dispositivos, processos;
— Alertas (disco cheio, daemon que nao iniciou);
— Ocorréncia de ataques
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t.’z O que é um “evento”? @ ’

* A interacao resultante das atividades realizadas nos sistemas
em geral (redes, dispositivos, computadores, programas) €
denominada de evento.

* ‘Un evento € uma modificagdo ou situagcdo observavel
ocorrida em um ambiente por um periodo de tempo
determinado.”

* “Um evento pode ser um estado especifico ou uma mudanga
de estado de um sistema.”

Raffael Marty. Applied Security Visualization. Addison Wesley, 2008.
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d 3y Registros de eventos <

O registro de eventos em um sistema € chamado de /og.
— Coleta de dados de varios tipos de eventos de fontes diversas.

* Um log pode ser compreendido como um registro de
transacao ou auditoria que consiste de um ou mais arquivos
do tipo texto ou em formatos especificos gerados por certas
aplicagoes, que permite a visualizacao dos eventos ocorridos
em um sistema.

* Mantém o historico de atividades, permitindo uma
recuperacao dos eventos ocorridos.

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 91 @[



)

t.’z e Fontes de dados: Logs

 [0gs sao capazes de representar, basicamente:
— Atividades normais;
— Alertas;
— Erros.

* Devem prover informacao suficiente para que o evento possa
ser identificado e compreendido.

* \ariam conforme a fonte geradora, mas devem listar ao
menos informacdes de data/hora do evento, quem originou o
evento e qual foi este evento.
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t.'z Fontes geradoras de logs <

 Logs nao sao limitados a sistemas especificos. Todo
dispositivo ou programa deve ser capaz de gerar mensagens
indicativas sobre suas operacoes.

* Alguns sistemas/dispositivos capazes de gerar logs:
— Dispositivos de rede;
— Sistema operacional;
— Aplicacoes;
- Firewall:
- IDS;
— Antivirus.
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Renato Archer

t:z: Logs: Trafego de Rede =y

* Informacdes que identificam conexdes entre maquinas,
permitem a reconstrucao de trafego suspeito — dump.

S sudo tcpdump —-nXei enl port 80

16:51:22.432458 00:21:29:d7:9a:ea > 00:19:e3:d3:d0:83, ethertype IPv4
(0x0800), length 74: 69.147.83.33.80 > 192.168.1.100.55134: S
3338542689:3338542689 (0) ack 1256781315 win 65535 <mss 1460, nop,wscale
3,s5ackOK, timestamp 199158025 469452092>

[...] //Payload de outro pacote

0x0030: Obde €909 4745 5420 2f20 4854 5450 2f31 ....GET./.HTTP/1
0x0040: 2e31 0d0a 486f 7374 3a20 7777 772e 6672 .1..Host:.www.fr
0x0050: 6565 ee
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( INP€ :

Logs: Trafego de Rede (Exemplo)

o [imestamp: 16:51:22.43276s

o MAC addresSses: vi:fe::d3:00:d3:00 > 00:21:29:d7:9a:ea

* Network protocol: cthertype 1pva (0x0800)

» Packet length: icngen 521

* IP, port src > IP, port dst: 102.165.1.100.55134 > 69.147.83.33.80
e Flags: s, acx

o Sequence number: s33ssaz2689

o ACK number: 1256781315

o Window size: vin 65535

o MSS: nss 1460

° Payload.' GET / HTTP/1.1 Host: www.freebsd.org
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t:zf Logs: Sistema Operacional =

* Mensagens informativas sobre S.0., hardware, aplicacoes.

Oct 1 15:04:40 Macintosh kernel[0]: sleep

Oct 1 13:16:14 Macintosh kernel[0]: AirPort: Link
Down on enl

Oct 1 16:40:52 Macintosh sudo[27285]: andre
TTY=ttys006 ; PWD=/Users/andre ; USER=root ;
COMMAND=/usr/sbin/tcpdump —-ni enl

Oct 1 10:21:33 note hp_LaserJet_4250[26584]:
CMSCreateDataProviderOrGetInfo : Malformed
colorspace
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t."r[. Logs: Sistema Operacional (Exemplo) @
Exemplo de log unix-like (syslog):

e [imestamp: oct 1 13:16:14

* Hostname: Macintosh
* Log generator agent: kernei
* Trigger service/device: airport

¢ MGSS&QG.’ Link Down on enl
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&r’ Logs: Aplicagoes @\ ’

 Registros acerca do funcionamento de uma aplicacgao
(mensagens de inicio e finalizagdo de um servigo, acesso a
recursos, erros). Pode usar o mecanismo de logging do S.0.

Oct 5 05:21:33 asgard sshd[2393]: Server listening on
0.0.0.0 port 22.

Oct 1 15:11:01 Macintosh quicklook[26855]: unzip:
cannot find zipfile directory 1in one of
/Papers/SBSeg2009/SBSEG-App.odp

Oct 5 07:27:12 asgard sshd[3210]: Invalid user apple
from X.Y.Z.132

Oct 5 07:27:12 asgard sshd[3210]: Failed password for
invalld user apple from X.Y.Z.132 port 39427 ssh2
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t: Logs: Firewall

Renato Archer

 Packet Filter (OpenBSD)

20:54:01.006570 rule O/(match) pass in on pcn®: 4.2.2.2 > 10.0.2.15: icmp: echo

BEEE

0E10: Pad 0Z0f OOOR bbbV 2 3d OOOE 4ac? e3ZB
ORZ0: EEEE 0168 0809 Padb OcHd Gedf 1011 1213
oe30: 1415 1617

20:59:26.328625 rule O/(match) pass in on lo®: 21220 [itepl [flowl
abel OxdfZad]

OEEE: 600d fZad 00Z2c 0640 EEEO OEOE EOOE EEEE

0010: EEEO OOE OEEE EEE1 EEEE R EEOE EEEE

OEZ0: OEEO 0000 OEEE EEE1 Bca9 0016 cObAd b503

0O30: OO0 OEEE

20:59:47.329984 rule Os(match) pass in on lo®: 10.0.2.15.44199 > 10.0.2.15.22: 5
3644336743 :3644336743(0) win 16384 <ms=s 33164 ,nop,nop,sack0K,nop,wscale O,[itcp
1> (DF) [tos 0x101]
OEEE: 4510 0040 3d4b 4000 4006 e53f Qa0 EZ0f
0010: Pad 0Z0f aca? 0016 d938 Zab? 0000 EEEO ..
OOZO: bOOZ 4000 bOcc OOOO OZ04 818c 0101 0402 °.
0E30: 0103 0300
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Renato Archer

e Snort;

[**] [1:483:5] ICMP PING CyberKit 2.2 Windows [**]
[Classification: Misc activity] [Priority: 3]
08/01-03:37:36.117652 10.10.10.2 —> 192.168.20.29
ICMP TTL:121 TOS:0x0 ID:49936 IpLen:20 DgmLen: 92
Type:8 Code:0 ID:16009 Seqg:3967 ECHO

[Xref => http://www.whitehats.com/info/IDS154]
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Renato Archer

e ClamAV

t:‘r:. s Logs: Antivirus

Fri Oct 2 00:12:34 2009 —> ———— e

Fri Oct 2 00:12:34 2009 —> Current working dir 1is
/opt/local/share/clamav

Fri Oct 2 00:12:34 2009 —> Max retries ==
Fri Oct 2 00:12:34 2009 —-> ClamAV update process started at Fri Oct

2 00:12:34 2009

Fri Oct 2 00:12:34 2009 —-> Using IPv6 aware code

Fri Oct 2 00:12:35 2009 —-> Querying current.cvd.clamav.net
Fri Oct 2 00:12:35 2009 —> TTL: 447

Fri Oct 2 00:12:35 2009 —-> Software version from DNS: 0.95.2
Fri Oct 2 00:12:35 2009 —> main.cvd version from DNS: 51

Fri Oct 2 00:12:35 2009 —> main.cvd 1s up to date (version: 51, sigs:
545035, f-level: 42, builder: sven)

Fri Oct 2 00:12:35 2009 —> daily.cvd version from DNS: 9861

Fri Oct 2 00:12:35 2009 —> daily.cld is up to date (version: 9861,
sigs: 81209, f-level: 43, builder: guitar)
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t:‘r:. Logs: Antivirus 2

Renato Archer

00.exe: Trojan.Dropper—-20825 FOUND

2.exe: Trojan.Crypt—-215 FOUND
Book_July_052009.JPG_.exe: Trojan.Packed-92 FOUND
al3.exe: Trojan.Agent-121026 FOUND

aal.exe: Worm.Mytob—-73 FOUND

amor.exe: Trojan.Downloader.Banload-5824 FOUND
wd.exe: Trojan.ShellHook—-2 FOUND

——————————— SCAN SUMMARY ———————————
Known viruses: 1170581

Engine version: 0.95.2

Scanned directories: 0

Scanned files: 44

Infected files: 29

Data scanned: 13.17 MB

Data read: 11.35 MB (ratio 1.16:1)
Time: 14.856 sec (0 m 14 s)
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T~y Logs: Seguranga &

 Qutros tipos de log voltados a descoberta de eventos de
seguranca (aplicacdes especificas).

* Objetivo — Monitorar:
— Acessos indevidos a sistemas e redes;
— Disseminacao de malware;
— Trafego de ataque.

 Tecnologias:
— Honeypots,
- Fluxos.
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Logs: Seguranga (Honeyd) w2 '

* Honeypot de baixa interatividade — analise de tendéncias.

Connection established: tcp (10.0.0.1:6324 -
192.168.1.1:23) <-> scripts/router-telnet.pl

E(10.0.0.1:6324 — 192.168.1.1:23): Attempted
login: root/rootl23

 Estado da conexao

* Protocolo

* Enderecos IP e portas comunicantes
* Emulador utilizado

* Mensagem resultante da sessao
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t:‘r]. Logs: Seguranca (Nepenthes) )

Renato Archer

* Honeypot de baixa interatividade — coleta de malware

[12042009 16:36:51 warn module] Unknown NETDDE exploit 76 bytes
State 1

[12042009 16:36:51 warn module] Unknown SMBName exploit (0 bytes
State 1

[12042009 16:36:51 info handler dia] Unknown DCOM request,
dropping

[12042009 16:36:57 info sc handler] 1 = 1 map_items 2 , map =
port

[12042009 16:36:57 info sc handler] bindfiletransfer::amberg —>
9988

[12042009 16:36:57 info sc handler] bindfiletransfer::amberg ->
W.X.y.z:9988

[12042009 16:36:57 info down mgr] Handler creceive download
handler will download creceive://w.x.y.z:9988/0

[12042009 16:37:12 info mgr submit] File
9604e9c99768c5cd2debl108935356196 has type MS-DOS executable PE
for MS Windows (GUI) Intel 80386 32-bit
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mgg Logs: Seguranca (Flows) o

4

* NetFlow: ferramenta de coleta e medic¢ao de trafego de
roteadores e switches.

* Fluxo: Sequéncia unidirecional de pacotes entre um dado par
de origem-destino ambos definidos pelo IP e portas.

o o o o R o o o o o +
| srcaddr | dstaddr | srcport | dstport | Pkts | Bytes | first | last | flags | prot \
+—— +—— 4+ 4+ +—— - 4+ 4+ - - +
| X.Y.255.238 | X.Y.0.193 \ 19752 | 20894 | 453 | 90600 | 2009-10-02 09:26:56 | 2009-10-02 09:27:16 | 16 | 17 |
| X.23.20.17 | X.Y.205.190 | 80 | 2053 | 14 | 13983 | 2009-10-02 09:54:59 | 2009-10-02 09:54:59 | 27 | 6

| X.Y.205.232 | A.B.163.99 | 2506 | 80 | 4 | 906 | 2009-10-02 09:49:28 | 2009-10-02 09:49:28 | 26 | 6

| X.Y.201.11 | X.Y.205.232 | 143 | 2415 | 8 | 795 | 2009-10-02 09:43:22 | 2009-10-02 09:43:22 | 27 | 6

| X.Y.2.107 | X.Y.207.102 | 4158 | 1198 | 3 | 128 | 2009-10-02 09:27:55 | 2009-10-02 09:27:55 | 22 | 6 |
| X.Y.208.14 | X.154.56.76 | 2165 | 80 | 10 | 5502 | 2009-10-02 09:31:32 | 2009-10-02 09:31:42 | 26 | 6

| X.Y.208.36 | X.Y.121.120 | 443 | 50828 | 8 | 2586 | 2009-10-02 09:32:20 | 2009-10-02 09:32:20 | 27 | 6 |
| B.C.13.104 | X.Y.208.14 | 80 | 2613 | 1 | 40 | 2009-10-02 09:53:56 | 2009-10-02 09:53:56 | 17 | 6

| X.Y.208.14 | A.B.13.110 | 2777 | 80 | 5 | 900 | 2009-10-02 09:53:56 | 2009-10-02 09:53:56 | 27 | 6

| Z.W.163.149 | X.Y.201.91 | 80 | 46908 | 4 | 859 | 2009-10-02 09:36:29 | 2009-10-02 09:36:30 | 27 | 6

| X.W.210.59 | X.Y.216.129 | 80 | 35202 | 2 | 522 | 2009-10-02 09:46:51 | 2009-10-02 09:46:57 | 25 | 6

| X.Y.208.37 | X.Y.201.1 \ 35797 | 53 | 1] 54 | 2009-10-02 09:33:34 | 2009-10-02 09:33:34 | 16 | 17

| D.E.223.64 | X.Y.201.1 \ 53 | 65310 | 1] 311 | 2009-10-02 09:52:47 | 2009-10-02 09:52:47 | 16 | 17
o o o ————— o ————— +————— F—————— o o F—————— F—————— +
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ér'ﬁ = Problemas com integridade das informagdes i

_ Re tAh

* Muitos tipos de dados diferentes e que servem para
monitoracao e administracao de sistemas.

* Grande quantidade de dados — tratamento para extracdo de
informacodes uteis para seguranca.

* Problemas:
— Geracao dos logs (ma configuracao);
— Armazenamento incorreto (falta de espaco, informacoes
iIncompletas ou sobrescritas, arquivos corrompidos);
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t:z e Integridade: Dados incompletos

* Podem causar interpretacao erronea:
— Falsos alarmes em eventos normais;
— Nenhum dado a ser visualizado em caso de evento suspeito.

* Ocorrem quando os dados coletados sofrem parada abrupta
no processo de coleta, ou erro no armazenamento.

* Prejudica completamente o resultado final.
 |Impossibilita o correlacionamento de eventos.

» Solugao: projeto adequado da arquitetura de coleta e
armazenamento; monitora¢ao dos processos envolvidos.
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1:' Integridade: Dados incompletos (Exemplo) e

Renato Archer

wagr Pl

SEp OCt Hoy Dec Tan Feb Mar apr May Jun Jul Alg

43HILA0 T30l & To0Lddd

Humber of Accesses
o
()

—

4/ MVA ................ | - .

o - -

0.0 : I
wWed Thu Fri cat Suh Man Tue

O TcF Accesses [ UDP Accesses [l ICMP Accesses [l Total Accesses

TCP ACCesSES CUurrent: E.396 k  Average: 2,540 k. Min: 0,000 k. Max: 9. 263

UDF ACCesses Current: 0,372 Kk Average: 0,093 k. HMin: 0,000 kK Max: 0,821 k
ICHMF ACCesses CUPrent: 0, M5 k  Average: 0,023 k  HMin: 0,000 Kk Max: 0,353 k
Total Accesses Current: E.723 k. Average: 2,668 k. Min: 0,000 k. Max: 9,507 k

Last data entered at Tue Jul 12 2315500 2005,
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Integridade: Erros de sincronizacao

» Causados pela falta de sincronizacao entre os relogios dos
componentes do sistema.

* Impossibilitam o correlacionamento.
* Inviabilizam a visualizagao correta dos eventos (timeline).

 Solugao: configurar NTP!
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Integridade: Erros de sincronizagao (Exemplo 1)

22:17:17.938078 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: S 778826581:778826581(0) win
65535
22:17:18.016194 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: S 3350360119:3350360119(0) ack
778826582

22:17:18.016270 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: ack 1 win
22:17:18.095738 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: P 1:21(20) ack 1
(...)
22:17:23.181390 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: . ack 1213 win
22:17:24.967674 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: P 1725:1805(80) ack 1213
22:17:24.967745 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: . ack 1805 win
22:17:27.443235 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: P 1213:1357(144) ack 1805
22:17:27.521359 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: . ack 1357 win
22:17:29.227115 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: P 1805:1885(80) ack 1357
22:17:29.227184 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: . ack 1885 win
22:17:30.995193 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: P 1357:1501 (144) ack 1885
22:17:31.077129 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: . ack 1501 win
22:17:33.335692 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: P 1885:1965(80) ack 1501
22:17:33.335762 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: . ack 1965 win
22:17:33.337146 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: F 1501:1501(0) ack 1965
22:17:33.415258 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: F 1965:1965(0) ack 1502
22:17:33.703246 IP XXX.YYY.WWW.ZZZ.22 > 10.0.0.103.49308: F 1965:1965(0) ack 1502
22:17:33.703320 IP 10.0.0.103.49308 > XXX.YYY.WWW.ZZZ.22: . ack 1966 win
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May 10 22:26:07 alvo sshd[16023]:
10 22:26:07 alvo sshd[16024]:
10 22:26:09 alvo sshd[16023]:

10 22:26:09 alvo sshd[16023]:

May
May
May

Integridade: Erros de sincronizagao (Exemplo 2)

input_userauth_request:
pam_unix (sshd:auth) :

pam_unix (sshd:auth) :

( INP€ :

Invalid user admin from aaa.bb.ccc.232

invalid user admin
check pass; user unknown

authentication failure; logname=

uid=0 euid=0 tty=ssh ruser= rhost=aaa.bb.ccc-232.dsl.telesp.net.br

May 10 22:26:09 alvo sshd[16023]:
about user admin

10 22:26:12 alvo sshd[16023]:
aaa.bb.ccc.232 port 60609 ssh2

May 10 22:26:14 alvo sshd[16023]:

May 10 22:26:14 alvo sshd[16023]:
about user admin

May

pam_succeed_1if (sshd:auth) :

pam_unix (sshd:auth) :
pam_succeed_if (sshd:auth) :

error retrieving information

Failed password for invalid wuser admin from

check pass; user unknown

error retrieving information

May 10 22:26:16 alvo sshd[16023]: Failed password for invalid wuser admin from
aaa.bb.ccc.232 port 60609 ssh2

May 10 22:26:19 alvo sshd[16023]: pam_unix (sshd:auth): check pass; user unknown

May 10 22:26:19 alvo sshd[16023]: pam_succeed_if (sshd:auth): error retrieving information
about user admin

May 10 22:26:21 alvo sshd[16023]: Failed password for invalid wuser admin from
aaa.bb.ccc.232 port 60609 ssh2

May 10 22:26:21 alvo sshd[16024]: Connection closed by aaa.bb.ccc.232

May 10 22:26:21 alvo sshd[16023]: PAM 2 more authentication failures; logname= uid=0

euid=0 tty=ssh ruser= rhost=aaa.bb.

Outubro/2009
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t:z Integridade: Ruido nos logs

* Problema comum quando:
— Filtros nao sao corretamente aplicados;
— Administrador nao utiliza o sistema de acordo.

» Eventos que ndo deveriam fazer parte dos logs, por ndo
conter informacdes Uteis para analise, aparecem!

 Atrapalham a visualizacao dos eventos importantes.
» Causam erros de interpretacao.

* Ex.. Sistemas de analise de malware que registram
chamadas de sistema das ferramentas utilizadas no
Processo.
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. 16:42:20.372103 IP 10.0.0.109.995 > 192.168.1.100.55088: P 4220351:4220354(3) ack 32 win 106
<nop, nop, timestamp 4269089901 469446676>

. 16:42:20.372135 IP 192.168.1.100.55088 > 10.0.0.109.995: . ack 4220354 win 65535 <nop,nop,timestamp
469446679 4269089901>

. 16:42:20.372456 IP 10.0.0.109.995 > 192.168.1.100.55088: P 4220354:4220884(530) ack 32 win 106
<nop, nop, timestamp 4269089901 469446676>

. 16:42:20.372480 IP 192.168.1.100.55088 > 10.0.0.109.995: . ack 4220884 win 65516 <nop,nop,timestamp
469446679 4269089901>

. 16:42:20.377495 IP 10.0.0.109.995 > 192.168.1.100.55088: P 4220884:4220908(24) ack 32 win 106
<nop, nop, timestamp 4269089902 469446676>

. 16:42:20.377530 IP 192.168.1.100.55088 > 10.0.0.109.995: . ack 4220908 win 65535 <nop,nop,timestamp
469446679 4269089902>

. 16:42:20.378172 IP 172.16.1.91.443 > 192.168.1.100.55113: . ack 117 win 46 <nop,nop,timestamp
1146678156 469446679>

. 16:42:20.378282 IP 172.16.1.91.443 > 192.168.1.100.55113: P 1:155(154) ack 117 win 46
<nop, nop,timestamp 1146678156 469446679>

. 16:42:20.378310 IP 192.168.1.100.55113 > 172.16.1.91.443: . ack 155 win 65535 <nop,nop, timestamp
469446679 1146678156>

. 16:42:20.378407 IP 192.168.1.100.55088 > 10.0.0.109.995: P 32:63(31) ack 4220908 win 65535
<nop, nop, timestamp 469446679 4269089902>

. 16:42:20.379702 IP 192.168.1.100.55113 > 172.16.1.91.443: P 117:885(768) ack 155 win 65535
<nop, nop, timestamp 469446680 1146678156>16:42:20.425229 IP 172.16.1.91.443 > 192.168.1.100.55113:
1603:3051(1448) ack 885 win 58 <nop,nop,timestamp 1146678227 469446680>

. 16:42:20.429400 IP 172.16.1.91.443 > 192.168.1.100.55113: P 3051:4117(1066) ack 885 win 58
<nop, nop, timestamp 1146678227 469446680>

. 16:42:20.530451 TP 10.0.0.109.995 > 192.168.1.100.55088: . ack 63 win 106 <nop,nop,timestamp
4269090093 469446679>
. 16:42:20.677989 IP 10.0.0.109.995 > 192.168.1.100.55088: . 4220908:4222326(1418) ack 63 win 106

<nop, nop,timestamp 4269090239 469446679>
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Técnicas de Visualizagao com Aplicagoes
a Dados de Seguranca
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42.1695 —-87.9588 12
37.0 127.5 12
-21.3167 —-47.75 12
39.9289 116.3883 6
41.0186 28.9647 6
-23.0 -46.85 6

Estatisticas do Consorcio Brasileiro de Honeypots, http://www.dssi.cti.gov.br/dssi/statistics.html
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Estatisticas do Consorcio Brasileiro de Honeypots, http://www.dssi.cti.gov.br/dssi/statistics.html
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@ Ca&C

Size = Relative numberat..
a single location

The Shadowserver Foundation, http://www.shadowserver.org
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Projeto SpamPots, http://www.cert.br/docs/whitepapers/spampots (CERT.br e UFMG)
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!

Projeto SpamPots, http://www.cert.br/docs/whitepapers/spampots (CERT.br e UFMG)
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B)

Graficos criados com IDA Pro (http://www.hex-rays.com/idapro/)
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t:z: Partes do Fluxo de Execugao de Malwares =,

Renato Archer

ERN L ERN L
mow edx, [ebp+var 4]
mow eax, [ebp+uvar_4] loc_458A1E:
call EFormsETApplicationEHandleExceptionqqrp14Systen@TObject jmp unknown_libname_65
call ESysten@@boneExceptiqqru
I
i “ Yy
BN e BN Ll
Blocks of code for this malware
loc 4S5 H9FA:
mow eax, [ebp+uvar_u]
cmp byte ptr [eax+2Ch
8845 BA BY
¥ ¥
BN e BN
Blocks of code for this malware The last of CALL
X
BN
loc_ 4589C5:
88458905
push ebp

push offset loc_A4509ES
push dword ptr fs:[eax]

mov fs:[eax], esp

mou eax, [ebp+var_u]

call EFormsETApplicationEHandleMessage$qqrv
Xxor eax, eax

pop edx

pop ecy

pop BeCx

mouv fs:[eax], edx

jmp short loc 4589FA

(1

Graficos criados com IDA Pro (http://www.hex-rays.com/idapro/)
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BN L 2hE BN Ll

moy edz, [ebp+var_ 4]

mou eax, [ebp+var_ 4]

call @Forms@ETApplicationEHandleException$qqrpissSysten@Tobject
call @System@@DoneExceptiqqru

L v ¥
ERN L BN
mou edx, ds:off_uUBG6274
mou edz, [edx] loc_454D5SA:
sub ed=, 3 mouy eax, [ebp+var_u]
jz short loc_A454CFS cmp byte ptr [eax+%Ch], O
BB4SHDGY
'R’ v
BN Th[E BN H[E
The Last of CALL Blocks of Code for this malware
¥
BN FhE
Blocks of code for this malware.
¢
BN
loc 454D25:
BBUSLD 25
push ebp
push offset loc 454DYS
push dword ptr fs:i[eax]
mov fs:[eax], esp
now eax, [ebp+var_ 4]
call @FormsETApplication@HandleHessage$qgru
H{i]g eax, eax
pop edx
pop ecx
pop ecx
mov fs:[eax], edx
jmp short loc_454D5h
1
(1)

Graficos criados com IDA Pro (http://www.hex-rays.com/idapro/)
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Separacao de Malware por Subclasses

6 wpe; 4

(] Adware
(1] Backdoor
(] Exploit
& Trojan
(] Worm

¥ ¥y rvrr

(] Agobot
(1] Brontok
(] Bropia
(] Dumaru
3l ESBot
i Gaobot
(1 IRC

(] Linux
(] Mytob
L Oscarbot
(] Plexus
[ Randon
(] Stration

il Taz
[ VB

¥ ¥ ¥y ¥ ¥y ¥y ¥vr¥

¥ ¥ ¥y ¥ r¥roryr

Script em Perl, identificadores gerados por ClamAV.

Outubro/2009

Bl As

|:| Backdoor.....Agent.pn

|:| Backdoor.....Agent.yt

|| Backdoor....Bifrose.bd

[ | Backdoor.Win32.Delf.alk
|:| Backdoor....pigon.eh

|:| Backdoor....upigon.vt

[ Backdoor.....Prorat.bq

& BP >
Bl GE -
L GM >
ms
B KC

http://www.lac.inpe.br/~rafael.santos

Backdoor

Backdoor...
Backdoor...

Backdoaor...
Backdoaor...
Backdoor....
Backdoaor...
Backdoor....
Backdoaor...
Backdoor....
Backdoor...
Backdoor....
Backdoor....
Backdoor....
Backdoor....
Backdoor....
Backdoor....

Bifrose.kg
.Cmjspy.bn
...Delf.agh
.ayBird.bx
rayBird.fo

pigon.abu

.pigon.afs

igon.amy

.pigon.anl

pigon.asv

.pigon.be

igon.bqz
upigon.kc
upigon.lk
pigon.nc
pigon.ox
upigon.py
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| Most accessed ports on 2009-07-21

ACcCcessas

. - B 19535
M ! 197720
Bl 15620
O 13zz21
0 935385
[]=2159
05131
O 5z77
O 4757
H 4751

TCP port: 4899 -

TCFP Eu:-r‘t: G583 -

| TCP port: 2967

B e e

| TCP port: 1433 |

Divisdo de Seguranca de Sistemas de Informacao, CT]
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Veekly Accesses by Protocol (http://www.honeypots—alliance.orq.br/) g
9.0 k i
2.0 k A
7.0k B
L
a
m B0k
a | : o
(=)
o |
< B0k : : 7 '
= I | : 1T E \ : .
o H H H
C a.0 k 4 . II ] K " ...
& LR R ke | A 101 . -
= LR I LT L T - H| - Jid o 1IERIL T (e 8
2.0k -
1.0 k
Thu Fri Sat Sun Moh Tue Wed
O Tcr Accesses @ UDF Aaccesses [ ICMP Accesses [l Total Accesses
TZF ACCESSES Zurrent: 2,380 k. Average: 2. 662 k. Hin: 0.451 Kk Max: 7.7k
UDF ACCesses CUrrent: 0,179 k. Average: 0,182 kK HMin: 0,074 K Max: 1,447 k
ICMP ACCesses Current: 0.0M6 k. Average: 0,202 k. Hin: 0.0M5 Kk Max: 1.539 k
Total Accesses  CUFPPent: 2,576 k. Average: 2.Me k. HMin: 0,637 Kk Max: 2,102 k
Last data entered at Wed How 30 23:55 00 2005, TIMESTAMP TCP UDP ICMP

1133308800 1247 156 1294
1133309100 1114 60 1285

1133309400 2760 125 1275
1133309700 1062 202 1266
1133310000 2753 117 1277

Divisdo de Seguranca de Sistemas de Informacao, CT]
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6 INPE :

Servidores de Controle de Botnets Monitorados

g k'
2 Year Botnet Status
B botnets
4000
Jo00
30004
2
2500
2000
1500
Sep Oct Mowv Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct MNow Dec Jan FebMar Apr May Jun Jul Aug
Month
. y

The Shadowserver Foundation, http://www.shadowserver.org
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t:z: Conteudo de Arquivos Binarios

[ % b £ o s e sl s Mas 1T UN ' vy W S vuplors ey L' i e I ailllal

almr el i B S T

Gregory Conti, Erik Dean, Matthew Sinda, and Benjamin Sangster. Visual Reverse Engineering of
Binary and Data Files. Visualization for Computer Security, VizSec 2008 (LNCS 5210)
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Cresdop Cesdop
EUROPE EUROPE
eeeeeeee 1[ital FAGrasce G
Cx2 Cx2 Cx2 Cx2
Cvz C2
C2 vz
) CZ2
= Turin == Turin
TS = 5] T2 CZ2 Cx3
Thessaloniki
Cra W) ] Thessaloniki
C2 CZ2 C2
hdilan
Wiilan ez Czz ]
[Ev T3 [EE]
tathens B
C3 CZ2 C2 g
[hens BE =
Fom B ER
3 CZ3 =3
O
DX
O
(MERICA
[Erv 1 BT [Meorth America e -
(] (MERICA
METS bl AZ1 North America LS|
[rZ3 [Rhode Island oz Javs =
EEC LIS
paZ3 |Rhode lsland PR3 fAY'S
S EEC
Frovidence
peS  ([Brown University WS AZE s
[AxE Frovidence
PSS [Brown University G ]
i g
TS Depadment e
T AT A
CS Department
=} %)
(A laza
P2 heoz
b2 b2

Alexander Heitzmann, Bernardo Palazzi, Charalampos Papamanthou, and Roberto
Tamassia. Effective Visualization of File System Access-Control. VizSec 2008 (LNCS 5210).
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8B,199.28,252 200.62,177.185 201.28,216.130 202,118.76.50 217.16.114,120 217.133,215.254

// 66.76.241,62
—H - 7.
f = 7 -

I,

oy

66.225.153.11

124.0,52.162

Fabian Fischer, Florian Mansmann, Daniel A. Keim, Stephan Pietzko, and Marcel Waldvogel. Large-
Scale Network Monitoring for Visual Analysis of Attacks. VizSec 2008 (LNCS 5210)

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 90 @



Centrode
Tecnologiada
Informacao

Renato Archer

Filogenia de Malware

VX Heavens

Norton

McAfee

( INP€ :

ClamAV

201

114

563

320

596

|
194

918

.981

B77

303

647

745

.805

630

042

871

.003

LG0T

IWorm.Mydoom.qg
IWorm.Mydoom.u
IWorm.Mydoom.g
Win32.Elkern.a

IWorm.Klez.a
IWorm.Klez.i
IWorm.Klez.f
IWorm.Klez.e
SpecimenC  *

IWaorm.Bagle.a |

*

SpecimenA
SpecimenB8 *
IWorm.Bagle.s
IWorm.Bagle.a
IWarm.Bagle.i
IWaorm.Bagle.j
Win32.Alcaul.e

Win32.Alcaul.c

Win3z2. Alcaul f

W32 Mydoom.gen@mm
not detected

W3z Mydoom.G@mm
W32.ElKern.gen

W3z Klez. A@mm
W3z Klez.H&@mm
W3z Klez.gen@mm
W3z Klez.E@mm
W32.Elkern.4926
W32 Beagle AO@mm
not detected

W32 .Beagle.gen

W32 Beagle.U@mm
W32 Beagle A@mm
W32 Beagle.J@mm
W32 Beagle.gen
Wa5s.Flee
W32.Deimos.1255

Wo5.Nerhoolk.intd

Mydoom.gen@ mm
Mydoom.gen@ mm
Mydoom.gen@mm
W3z2.ElKern.cav.a
Klez.worm.gen
Klez.i@mm
Klez.f@mm
Klez.e@mm
W32.Elkern.cav.c
Bagle.dll.dr
Bagle.gen@mm
not detected
Bagle.gen.b@mm
Bagle.a@mm
Bagle.j@mm
Bagle. k@mm
Feeling.824intd
Deimos

Feeling.1195intd

Worm.Mydoom. Sunp
Worm.Mydoom.Genunp
Worm.Mydoom.Genunp
Worm.Klez.E
Worm.Klez.E
Woaorm.Klez.H
Worm.Klez.E
Worm.Klez.E

Worm.Bagle. Gendll
Waorm.Bagle. Al
Trojan.Spamtool.Small.F
Trojan.Spamtool.Small.F
Worm.Bagle.Gendll
Waorm.Bagle.Gendll
Waorm.Bagle.Gendll
Waorm.Bagle. Kunp

Wiz Alcaul.E
W3az2.NgVck.D1

W3az2.NgWVck.D2

Md. Enamul Karim, Andrew Walenstein, Arun Lakhotia, and Laxmi Parida. Malware phylogeny
generation using permutations of code. Journal of Computer Virology, 1(1):13-23, 2005.
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Goodware: Scatterplot of fnction type proportions
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Malware: Scatterplot of function type proportions
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Daniel Bilar. On callgraphs and generative mechanisms. Journal of Computer Virology, 3(4):163-186,

2007.
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5 10 15 20

Alessandro Micarelli and Giuseppe Sansonetti. A Case-Based Approach to Anomaly Intrusion
Detection. MLDM 2007 (LNCS 4571).
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Xiang-Hui Wang and Guo-Yin Zhang. Web-Based Three-Dimension E-Mail Traffic
Visualization. APWeb 2006 (LNCS 3842).
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Visualizacao de Acesso a Servidor HTTP
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Stefan Axelsson. Visualisation for Intrusion Detection — Hooking the Worm. ESORICS 2003. (LNCS

2808).
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Visualizacao de Acesso a Servidor HTTP
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Stefan Axelsson. Visualisation for Intrusion Detection — Hooking the Worm. ESORICS 2003. (LNCS
2808).

—r——-
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Thread Graphs for Visualizing Malware Behavior - 1
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http://honeyblog.org/archives/34-Thread-Graphs-for-Visualizing-Malware-Behavior.html
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Thread Graphs for Visualizing Malware Behavior - 2

 Eixo X: € a sequéncia de acOes realizadas durante o tempo;
* Eixo Y:indica a operacao/secao da acao efetuada.
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http://secviz.org/content/av-malware-detect-heat-map
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Renato Archer

JUNG (Java Universal Network/Graph Framework): visualizacdo de similaridade entre malware.
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JUNG (Java Universal Network/Graph Framework): visualizacdo de similaridade entre malware.
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Graphiviz: visualizagéo de 300
sites em 40 paises.
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Graphiviz: visualizagéo de 300 sites em 40 paises. http://www.graphviz.org/Gallery/twopi/twopi2.html
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Tulip (tulip-software.org): Estrutura dos arquivos em um servidor HTTP.
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InfovisSet

Table Parallel Coordinates
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4

InfoVis Toolkit (ivtk.sourceforge.net): coordenadas paralelas anotadas.

Outubro/2009 http://www.lac.inpe.br/~rafael.santos 107 @



Centrode
Tecnologiada
Informacgao

Renato Archer

Software

CINPG:

& .
Joo= are
S
sHE we for not
ST T ,
in
us
a oi out
o, 500
by H oso0 Siga sum our onc
be
may
= to Was
as
my |
at
of o' kin
late
am You i
an no
dear madc ail million has
know
with
this
transfer his
want | e
that
which
bank will
send
fax
next =20 and -
fund
can gct
- an also
war | all
"I 1NNy =

the

into

repl

your

here

have

Processing (processing.org): Treemap de frequéncias de palavras em scams tipo 419.

risk
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Processing (processing.org): Treemap de frequéncias de palavras em scams tipo 419.
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Processing (processing.org): Treemap de frequéncias de palavras em scams tipo 419.
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t:z: Estudos Complementares @y
* Eventos:

- SBSEG, Sibgrapi.
- VizSec / IEEE VisWeek (www.vizsec.org)
— |EEE International Conference
* Exemplos:
— DAVIX Live CD (davix.secviz.org)
— Honeyblog.org
— www.honeynet.org.au
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